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Introduction to NAT 

(Network Address Translation) 
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 routeهايي هستند كه در اينترنت قابليت آدرس publicهاي اند. آدرسبندي شدهدسته privateو  public يها به دو دستهآدرس
  توان به اينترنت متصل شد.نمي privateهاي ، به عبارتي با آدرسشدن دارند

NAT هاي يك تكنولوژي است كه با استفاده از آن آدرسprivate تواند توانند به اينترنت دسترسي داشته باشند، زيرا مي ميsource 

IP  را عوض كند وsource IP ،private تواند به آدرس را ميpublic .ترجمه كند  

 Inside local آدرس :NAT .نشده داخل سازمان است  
 Inside global آدرس :NAT  .شده داخل سازمان است  
 Outside localمانند  :خواهيم به آن مراجعه كنيم: آدرس سروري است كه ميfacebook, google, …  
 Outside globalخود سرور داراي   : ممكن استNAT  .سروري باشد كه اين همان آدرس است  

NAT   مدل است: 3داراي  

 Static NAT 
 Dynamic NAT 
 PAT 

  

Static NAT   

دهد. به ازاي نگاشت مي  publicرا به يك آدرس    privateنمايد. در واقع يك آدرس  هاي ما ايجاد مييك نگاشت يك به يك، براي آدرس
  نياز داريم.  publicدرس يك آ  privateهر يك آدرس 

  :Static NATاندازي روش راه 

  بپردازيم:  static NATخواهيم با استفاده از سناريوي زير به مفهوم مي 

  
  دهيم: را تخصيص مي gatewayهاي ذكر شده  و  IPطور كه در شكل مشخص است به كامپيوترها و سرور موجود ابتدا همان

  

12.12.12.1/20 
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دهند، اين جدول به دو صورت استاتيك و  انجام مي  routing tableدانيم كه روترها عمليات مسيريابي را با استفاده از جدولي به نام مي 
  شود . دايناميك پر مي

  

هنگامي كه  شناسند و برايشان در جدول مسيري دارند، اما هايي كه مستقيماً به خود متصل هستند را مي روترها در جدول خود شبكه 
خواهد اي يك كامپيوتر مي شود (فرض كنيد در شبكه مي dropاي ارسال شود كه روتر مقصد آن را بلد نباشد، بسته براي روتر بسته
google.com داند رسد چون نميرا باز كند، وقتي بسته به روتر شبكه ميgoogle.com  كجاست آن راdrop كند:ميDestination 

host unreachableها و مسيرها را در  ي وب سايت.)، براي حل اين مشكل يك راه اين است كه آدرس همهstatic route    به روتر بدهيم
  است.  default route(چند ميليون خط) و راه ديگر اين است كه هر چه را بلد نيست به روتر بعدي بفرستد كه اين همان 

Router(config-if)#ip route 0.0.0.0 0.0.0.0  “next hop IP” 

  را بفرست به روتر بعدي». subnetmaskبا هر  IPبدين معني كه «هر 

  .  (WIC-2T)كنيممي:روتر را خاموش نموده و يك ماژول سريال به آن اضافه  در هر دو روتر

  كنيم. ميدو روتر را به هم متصل  DCEبا استفاده از كابل 

  بر روي روتر اول: 

Router(config)#interface fastethernet 0/0 
Router(config-if)#no shutdown 

Router(config-if)#ip address 192.168.1.1 255.255.255.0 

Router(config-if)#exit 

Router(config)#interface serial 0/1/0 
Router(config-if)#no shutdown 
Router(config-if)#ip address 12.12.12.1 255.255.255.252  

Router(config-if)#exit 
  

Router(config)#ip route 0.0.0.0 0.0.0.0 12.12.12.2  

  برروي روتر دوم:

Router(config)#interface fastethernet 0/0 
Router(config-if)#no shutdown 

Router(config-if)#ip address 13.13.13.1 255.255.255.0 

Router(config-if)#exit 

Router(config)#interface serial 0/1/0 
Router(config-if)#no shutdown 
Router(config-if)#ip address 12.12.12.2 255.255.255.252  
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  )شناسد.خودش است و مي connectedو فقط دو تا  نوشته نشد روتر بر رويهيچ روتي (

Router#show ip route  

  
  كنيم.ميو تغييرات را ملاحظه  كنيمميرا اجرا  show running-configحال از روتر اول 

  .پينگ برقرار نيست كه ديد مخواهي. ميكنمي pingسرور را  ،IP ،192.168.1.10با آدرس  از كامپيوتر

ping 13.13.13.10  

  دهيم.را انجام مي NATحال بر روي روتر اول رفته و تنظيمات  است. privateو   publicهايكه به دليل همان آدرس

  

 outsideو  insideگام اول: مشخص نمودن 

 

  م: يكناينترفيس داخلي را با دستور زير مشخص مي

Router(config)#interface fastethernet 0/0 
Router(config-if)#ip nat inside  

Router(config)#interface serial 0/1/0 

Router(config-if)#ip nat outside 
Router(config-if)#exit 

 NAT tableگام دوم: ساخت 

  را بسازيم: NATعبارتي جدول م و بهيبايد در استاتيك يك نگاشت يك به يك انجام بده

Router(config)#ip nat inside source static 192.168.1.10 12.12.12.1 
  

  :ديد كه اين بار برقرار است مخواهي  كنيم.مي pingحال مجدداً 
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Dynamic NAT  

براي هر سه    outsideو     insideكه    كنيدتوجه    .را انجام دهيم  NATعمليات    Dynamicخواهيم اين بار به صورت  در همان سناريو مي
 روش يكسان است و لزومي به واردكردن مجدد نيست:

  مراحل: 

1 ( inside  وoutside  كنيمميرا مشخص . 

  : داريممي را بر  Static NATابتدا با دستور زير          

Router(config)# no ip nat inside source static 192.168.1.10 12.12.12.1 

 كنيم. مشخص مي privateو   publicها را براي IPبراي روتر رنج   ) 2

  نويسيم.مي ACLيك  private IPبراي  ) 3

  .دهيمانجام مياين كار را  ACLبا  .در نظر بگيريم محدودهخواهيم يك دايناميك ميآدرس براي 

  شود. در روترهاي سيسكو براي امنيت و فيلتر كردن استفاده مي Access Control List (ACL):  نكته �

  الگوي  از 255.255.255.255 كردن كمبه طور خلاصه  آن دست آوردنهب يشود كه نحوهاستفاده مي wildcard maskاز  ACLدر 
Subnet Mask  .است 

Router(config)#access-list ACl-num permit Net ID Wildcard mask  

Router(config)#access-list 1 permit 192.168.1.0 0.0.0.255 

 كنيم. ها تعريف ميpublic IPاز   poolدر روتر يك  ) 4

هايي است  آدرس يمحدوده كه شامل  poolشود و هم يك را شامل مي  داخليو  هاي مجازكه اينترفيسداريم  access-listحال يك 
  شوند.مي NATكه  

Router(config)#ip nat pool test 12.12.12.1 12.12.12.10 netmask 255.255.255.0 

Router(config)#ip nat inside source list 1 pool test 

 NATتواند عمليات  داريم تنها يك كامپيوتر به طور همزمان مي  publicكه ما تنها يك آدرس  كه در اين سناريو به علت اين  كنيدتوجه  
  توانيم تست بگيريم. را انجام دهد و ما تنها از يك كامپيوتر مي
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  دايناميك نگاشت يك به يك استكنيم. ميكامپيوتر دوم سرور را پينگ از 

Router#show ip nat translations 

  

PAT 

  . كنيمتست  PATداريم تا با ك را برميحال در همان سناريور حالت داينامي

Router(config)#no ip nat inside source list 1 pool test 

Router(config)#ip nat inside source list 1 pool test overload 

 و يا  

Router(config)#ip nat inside source list 1 interface serial 0/1/0 overload 

  

  كرد: استفاده  NATگيري از عمليات  گزارش برايتوان مي show ip nat translationsاز دستور 

  
  برقرار خواهد بود.   pingپذير است وديد كه امكان مخواهي كنيد. ping، سرور را  PCاز هر دو  


