
 

 

   

  دستور کار
  های کامپىوتریآزماىشگاه شبکه
  

  شماره

  

¶0` ² ¾]°?a﹊ÂC ¾b0]±0SSH 

  
SSH Configuration and Setup 



 8از  2صفحه   6ي دستوركار شماره  هاي كامپيوتريآزمايشگاه شبكه

 

Prepared by Masoomeh Ghorbani & Kazim Fouladi <kazim@fouladi.ir>, Spring 2019 

كنند. هاي ما از بسترهاي مختلفي عبور ميهاي بزرگ بستهدر شبكه  .آشنا شديم IPاز طريق بستر  deviceكردن  configبا تا اينجا 
وجود دارد.  )استراق سمع( شدن sniffرمز نشده هستند و احتمال متن  يا به عبارتي clear textهاي ارسالي به صورت بسته telnetدر 

هاي ارسالي بين بستهزنگاري را به همراه امكان رم telnetشود كه همان قابليت استفاده مي SSHدرنتيجه از پروتكل ديگري به اسم 
client/server آورد. براي ما فراهم مي  

را  show verاگر دستور  كند.را ساپورت نمي SSHداشته باشد وگرنه  encryption رمزگذاري/ سوئيچ حتماً بايد قابليت IOS :نكته
  بود، اين قابليت را دارد. K9در سوئيچ زديد و 

  
يم كنكامپيوتري را از طريق كابل كنسول به دستگاه وصل مي ،دهيم و ابتدا براي تنظيمات اوليهقرار مي 3560در اين سناريو يك سوئيچ 

  نماييم و داريم:تنظيم مي IPها بر روي آن ،يمكنديگر را نيز به سوئيچ وصل مي end deviceنماييم. دو را راه اندازي مي sshو 
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  :SSH پيكربنديبراي 

  دهيم.مي IPبه سوئيچ  . 1

  

  .كنيممي pingرا  192.168.1.100هاي موجود براي اطمينان از برقرار بودن ارتباطات از كامپيوتر

 

2 . Line vty كنيم.را امن مي 

  د:كرتوان اين لاين را امن مي Telnetدقيقاً همانند 

  

3 . Enable secret 

 

 .(hostname) يمكنميسوئيچ را عوض  نام . 4

 

 .(Domain-name) دهيممينام دامنه به سوئيچ  . 5

 

 .دهيمافزايش ميرا  encryptionطول كليد  .6

از دو كليد  encryptionبزنيم امن باشد، در بحث  SSHخواهيم كه بر روي آن مي اي pcو  device ميانكه ارتباط براي اين
  شود و بالعكس.آن باز ميمعادل  private keyبا  ،رمز شود public key. هرچيزي كه با )ارنرمزنگاري نامتق( شوداستفاده مي
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 public، سوئيچ به آن كامپيوتريك براي خود دارد، در هنگام اتصال  private key يك و public keyسوئيچ مربوطه يك 

key   ها را كند و سوئيچ بستههاي ارسالي خود را با آن كليد رمز و ارسال ميدهد. كامپيوتر بستهميقرار را در اختيار كامپيوتر
  نمايد.خود باز مي private keyبا 

  
  تر است.سخت رمزيم. هر چه اين طول بيشتر باشد شكستن اهقرار داد 1024پرسد كه ما در اينجا طول كليد را ميدر اينجا 

  را ديد: public keyتوان مي

  
  قرار بگيرد.  clientاين همان كليدي است كه بايد در اختيار 

telnet-server اما  ،فرض بر روي سوئيچ فعال استپيش صورتبهssh-server  كه دستور زير را اجرا صورتيدرفعال نيست
  م:داري كنيم،

  
جهت فعال نمودن هر  all. گزينه قرار بدهيمرا  sshبايد مقابل اين دستور  ssh فعال است و براي فعال نمودن telnet ،فرضطور پيشبه

  است.حالت غيرفعال بودن هر دو  noneدو حالت و 

  
  :كنيمشاهده را م SSHتوانيم مشخصات مي
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تغيير داد كه اين  2را به  authenticationتوان تعداد دفعات تلاش  براي عنوان مثال ميبه .توان تغيير دادفرض را مياين مقادير پيش

  قرار داد.  60را به عنوان مثال  atuthenticationتوان زمان براي صورت گرفتن قابل تغيير است و نيز مي 5تا  0مقدار از 

  
در ويندوز فعال  ssh-serverفرض را داشته باشد به طور پيش ssh-serverعال شده است. كلاينت هم بايد ف ssh-serverجا تا به اين

  .مداشته باشيو يك آدرس  sshيك ارتباط توانيم مي putty هايي مانندapplicationنيست و از طريق 

  استفاده كنيد. puttyهاي جانبي مانند افزارتوانيد از نرممي  sshبراي اتصال 

  
و در محيط  كنيمرا داريم كليك  sshري ارتباط كامپيوتري كه قصد برقرا بر رويتوان مي sshبراي تست  Packet-Tracerدر محيط 

command prompt  كنيمدستور زير را تايپ:  

  

  
  :شويممي enableحال وارد مود 
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 بزنيم.  device،sshحال توانستيم به 
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Banner 

نوشته  3در مود و  شودشود تا در هنگام ورود به نمايش گذاشته بر روي سوئيچ تنظيم مي adminپيغامي است كه توسط  Bannerبنر/ 
 شود.مي

 تهديدآميز باشد.و نبايد  اي دارد، بدهدنبايد اطلاعاتي در خصوص اينكه سوئيچ در كجا و چه استفاده بنر

 براساس اينكه در كدام قسمت نمايش داده شوند انواع مختلفي دارند،بنرها 

  
Banner login  خواهد به مي كاربركه  شودنمايش داده ميدر زمانيdevice .وارد شود  

Banner motd شود.ورود به سوئيچ نمايش داده مي ينمايد و قبل از صفحهصورت موقت ارسال ميپيامي را به  

  را فعال نماييم:ssh،  bannerخواهيم از طريق مي

م و پس از آن يبرار نيست از آن استفاده كنم، به كار ميصورت است كه يك علامت كه در متن قراستفاده از اين دستور بدين ينحوه
  گذاريم.ميمجدداً علامت تعيين شده را  text editorمتن و در انتها جهت خارج شدن از محيط 

  
  م.تا متوجه تغييرات شوي كنيمرا وارد مي show running-config حال

  :شودظاهر ميكه پيغام  يمكنمشاهده مي .ميشوم و دوباره وارد مييشومجدداً از محيط خارج مي
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Login Time out  

  .م شداز محيط خارج خواهي مفعاليتي انجام ندهي مدت زمانياگر بعد از  )telnet( هنگام اتصال از طريق كنسول يا ريموت

  .دقيقه زمان خوبي است) 3( توان تنظيم كرد، بهتر است نه خيلي كم و نه خيلي طولاني باشداين زمان را مي

  شود.فعال ميغير timerاين  م،اگر به جاي دقيقه و ثانيه هر دو را صفر بدهي

Netlab>en 

Password: 

Netlab#conf t 

Enter configuration commands, one per line. End with CNTL/Z. 

Netlab(config)#line console 0 

Netlab(config-line)#exec-time ثانيه دقيقه 

Netlab(config-line)#exit 

Netlab(config)#line vty 0 15 

Netlab(config-line)#exec-time ثانيه دقيقه 


