
 

 

   

  دستور کار
  های کامپىوتریآزماىشگاه شبکه
  

  شماره

  

² ¾]°?a﹊ÂC ¶0`00]±QÂÇ³i ¾b  
  

Switch Configuration and Setup 



 6از  2صفحه   3ي دستوركار شماره  هاي كامپيوتريآزمايشگاه شبكه

 

Prepared by Masoomeh Ghorbani & Kazim Fouladi <kazim@fouladi.ir>, Spring 2019 

  پردازيم.يچ ميئابتدايي يك سو اندازيپيكربندي و راه يبه بررسي نحوهدر اين دستور كار، 

 -Data كه لايه پيوند داده يا OSI دوم از مدل ياي است كه كامپيوترها يا بهتر بگوييم كاربران شبكه را در لايهوسيله ،شبكهيچ ئسو

Link  شوند كه محسوب ميها در شبكه دي براي هابها در واقع جايگرين هوشمنيچئسو د.كنشود به همديگر متصل مينيز ناميده مي
  كنند. سرعت بالا در شبكه را ايجاد ميامكان برقراري ارتباطات با 

 .دكنيكار م )Media Access Control: MAC( هاترسي به رسانهكنترل دس يچ با استفاده از ساختارئسو OSI دوم از مدل يدر لايه
-امتم صورتهيچ بئو. در واقع سعمل كند (multiport) درگاهي-چند (Bridge) يك پل دكند كه هماننيچ كمك ميئليت به سوقاب اين

ها اين قابليت را يچئ. سوشودته ميفهم گ Full Duplex Hub اوقات به آن همين گاهيبراي كند و كار مي Full Duplex دوطرفه يا
متوجه آوري كنند و اند را جمعمتصل شده انهايشكه به پورتهايي سيستم MAC افزاري ياس سختصورت خودكار آدرهدارند كه ب

  .هاي آن قرار گرفته استيك از پورتدر كدام يبشوند كه چه آدرس

Cisco اصولاً  .هايش دارديچئهاي مختلفي براي سوسريCisco دي چون رابا اين افزايش موشماره كند كه گذاري ميگونه سريبدين
speed ،protocol ،multi-layer ،bus speed ،number of ports ... ها عبارتند ازد. اين سرييابافزايش مي و:  

 2950 
 2960 
 3560 
 3750 
 4500 
 6500 
 ... 

 تواند انجام دهد:يچ ميئسويك كارهايي كه 

 Learning (يادگيري) 
  .)دگيرميياد ( كندمي MAC table ،learnآن فريم را داخل  source MACبه محض دريافت فريم، 

 Forwarding/Filtering )كردنراني/ فيلترپيش( 
  فتد:بياتفاق  تواندميحالت  3كند، نگاه مي destination MAC به

o Unicast 
  شناسد.يچ مقصد آن را ميئكجاست و سو destination MACمستقيماً مشخص است كه 

o Unknown unicast 
o است و ي وارد شدهبسته destination MAC  آن مشخص است وليMAC table  براي اينdestination MAC 

 كند.مي floodهايش پورت ييچ اين بسته را روي همهئدارد. در نتيجه سومقداري ن
o Broadcast 

  نمايد.مي floodها را نيز اين بسته
 Loop Avoidance (اجتناب از حلقه) 

  توانند انجام دهند. كنند مي رتبليت را ساپوها اين قايچئكار ديگري است كه اگر سو
 Switchingو يا  Broadcast storm هايآيند به نامجود ميومشكلاتي به صورت به به عنوان مثالدر اثر طراحي شبكه 

.Loop  ند كه مكانيسمدارمي سمكانيها سويچ تمشكلابراي رفع اين STP ودصحبت خواهيم نمبعداً در مورد آن ( نام دارد(.  
 VLAN )ي محلي مجازيشبكه( 

 .كنيمتقسيم مييچ ئبه چند سو صورت منطقييچ فيزيكي را بهئسو

  ... و يچ وصل بشوند و چه كامپيوترهايي مجاز نيستندئكه چه كامپيوترهايي مجاز هستند به سو securityلي ديگر به عنوان مثال ئو مسا

شفافيت/   به اين مورد .باشد STPداراي ويژگي سوئيچ كه  ي استاي مورد سوم كافربشود و اتوماتيك انجام ميويژگي اول به صورت  سه
transparency مانند  هاي ديگرويژگي يد كرد. ولكار خواهنياز به پيكربندي بدون  و شودگفته ميport security، VLAN  غيرهو 

  ند كرد.كار نخواه پيكربندي شدنيچ دارند و تا زمان ئسوكردن  پيكربندي نياز به

  ها در سويچ عبارتند از:روش انتقال فريمسه 

 گيرد.است ولي تشخيص خطا صورت نمي سرعت بالاداراي اين روش كند. آن را براي مقصد ارسال مي ،به محض فهميدن مقصد 
 64 كند.بيت اول را براي فريم دريافتي چك مي 
 Store & forwardنمايد.درست باشد و سپس ارسال مي ند كهكمي بررسيكند و : بسته را كامل دريافت مي  
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  يچئو پيكربندي سو متنظي ينحوه

  يچ سه روش وجود دارد:ئ. براي اتصال به سوشويممربوطه متصل  deviceدر ابتدا لازم است كه به  deviceتنظيمات يك  مدر هنگا

 Console  
كابلي به نام  ،شوديچ خريداري ميئوقتي سو .ه كردفاداستاز اين پورت است بايد يچ پيكربندي نشده ئبراي بار اول كه هنوز سو

Rollover  به همراه آن است كه دو طرف آنconnector RJ-45  وCOM  (سريال) سمت است كهCOM  به كامپيوتر آن
  شود.به دستگاه متصل مي RJ-45و سمت 

  ويم.متصل شيچ ئبه سو Hyper-Termial يا Putty مانند  Terminal Emulatorستفاده از است كه با ا لازمپس از آن 
 VTY (Telnet/SSH) 

  كنيم.به آن دسترسي پيدا مي Telnetبه دستگاه با استفاده از پروتكل  IPبا دادن 
 AUX 

يك طرف به پورت و طرف ديگر به تلفن وصل  .شويمميوصل به سوئيچ و يك مودم بستر مخابراتي  از راه دور و از طريق
 .)رروتموجود در ( شودمي

  
  د.نتايپ شو هاي مربوطهاست و بايد دستور Command promptهاي سيسكو، حالت محيط سيستم عامل سوئيچ

  

  مود داريم: 3در محيط سيستم عامل سيسكو 

 

 Switch> 
  و بسيار محدود است.نام دارد  User modeين مود، ا

 Switch# 
  نام دارد  privileged modeو يا   enableاين مود كه مود 

  گيرد.مانيتورينگ مديريتي مورد استفاده قرار ميبراي  و اغلب

 Switch(config)# 
  .شودانجام مي configure terminal يعني تنطيمات اصلي در اين مود
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  .يك سوئيچ آشنا شويم كربنديپي /كردن Configureخواهيم با نحوه مي Cisco Packet Tracerافزار با استفاده از نرم

  

يچ وصل ئبه سو terminal emulatorو  consoleگذاريم و سپس با استفاده از كابل مي end deviceو  switchابتدا يك 
  شويم.مي

  نماييمسويچ وصل مي Consoleبه  RS232كابل كنسول را از 

 Teraو  Puttyافزارهاي كمكي همچون در دنياي واقعي بايد با استفاده از نرم

Term ت را انجام داد. يچ متصل شد و تنظيمائبه سو  

كه با است اين محيط را براي ما فراهم آورده  Cisco Packet Tracerافزار نرم
 terminalوارد محيط  desktop يكامپيوتر و انتخاب صفحهآيكون وي ر كليك بر

  .ويمشآن 

 

 تغيير مود ينحوه

Switch>en                    ►  ٢ورود به مود  
Switch#conf t                ►  ٣ورود به مود  

Enter configuration commands, one per line. End with CNTL/Z. 

Switch(config)# 

Switch(config)#exit          ►  ٣مود خروج از  

Switch# 

%SYS-5-CONFIG_I: Configured from console by console 

Switch#disable               ►  ٢مود خروج از  
Switch> 

  

 آورد را مشاهده نمود.ليستي از امكاناتي كه هر مود براي ما فراهم مي ؟ در مقابل هر مود وارد كردنتوان با مي

  به عنوان مثال :

 

Switch>? 

Exec commands: 
   connect     Open a terminal connection 
   disable     Turn off privileged commands 
   disconnect  Disconnect an existing network connection 
   enable      Turn on privileged commands 
   exit        Exit from the EXEC 
   logout      Exit from the EXEC 
   ping        Send echo messages 
   resume      Resume an active network connection 
   show        Show running system information 
   telnet      Open a telnet connection 
   terminal    Set terminal line parameters 
  traceroute  Trace route to destination 

  

  توان نام دستگاه را عوض كرد.شود مثلاً ميانجام مي deviceتنظيمات كلي   global configurationدر مود * 
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 تغيير نام سوئيچ

را به هاي بعدي، بهتر است نام سوئيچ سازمان استفاده شود و براي دسترسيبا توجه به اينكه اين سوئيچ قرار است در كدام قسمت 
  .ميك نام مناسب تغيير بدهي

  گذاشت. Sw3F2R2توان براي راحتي نام سوئيچ را يقرار دارد م) rack #2( 2دوم است كه در رك  يمثلاً اگر سوئيچ سوم در طبقه

  شود.آن دستور لغو مي ،بگذاريم No عبارت اگر در ابتداي هر دستور* 

Switch>en                    ►  ٢ورود به مود  
Switch#conf t                ►  ٣ورود به مود  
Enter configuration commands, one per line. End with CNTL/Z. 

Switch(config)#hostname Sw3F2R2          ► تغيير نام سوئيچ 
Sw3F2R2(config)# 

  

 امن كردن مودهاي مختلف

كه در روترها ( AUXو  VTYاند لاين كنسول، توورودي به دستگاه من ميهاي لاين مختلف تعريف كرديم. لاين 3براي ورود به دستگاه 
  .شوندها درنهايت به يوزر مود ختم ميدارد باشند. اين لاين )كاربرد

  :ميبشو global configure mode  م. پس ابتدا بايد وارديرا امن نماي user modeم يخواهحال فرض كنيد مي

Sw3F2R2>en 

Sw3F2R2#conf t 

Enter configuration commands, one per line. End with CNTL/Z. 

Sw3F2R2(config)#line ? 

    <0-16> First Line number 

   console Primary terminal line 
   vty Virtual terminal 

  حال با انتخاب لاين كنسول داريم:

Sw3F2R2(config)#line console 0 

Sw3F2R2(config-line)#password test 

Sw3F2R2(config-line)#login 
Sw3F2R2(config-line)# 

  خواهد.خواهيم ديد كه پسورد مي ،باز گرديم user modeحال اگر به 

  با دستورno password پسورد گذاشته شده را لغو نمود.توان مي 
 0 .به معناي آن است كه سوئيچ مورد استفاده داراي يك پورت كنسول است 
  حتماً براي فعال شدن پسورد دستورlogin .را بايد وارد نمود 

  

 دوماعمال پسورد براي ورود به مود 

با در صورتي كه شخصي به صورت ريموت و يا كنسول به سوئيچ متصل شد، فقط در مود يك باشد و وارد مود دوم نشود. خواهيم يم
  :دهيماين كار اجازه دسترسي به مود دوم را نمي

Sw3F2R2>en 

Sw3F2R2#conf t 

Enter configuration commands, one per line. End with CNTL/Z. 
Sw3F2R2(config)#enable password 123 
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 show running-configدستور 

  .دادتوان تنظيمات فعلي دستگاه را نمايش با استفاده از اين دستور مي
  ده نماييم.در ابتداي دستور اطلاعات سوئيچ را مشاه doبا قرار دادن  يمتوانبوديم مي 3 اگر در مود

Sw3F2R2#show running-config 
Building configuration... 
 
Current configuration : 1022 bytes 
! 
version 12.1 
no service timestamps log datetime msec 
no service timestamps debug datetime msec 
no service password-encryption 
! 
hostname Sw3F2R2 
! 
enable password 123 
! 
! 
! 
spanning-tree mode pvst 
! 
interface FastEthernet0/1 
! 
interface FastEthernet0/2 
! 
interface FastEthernet0/3 
--More-- 

ذخيره شدن توان شوند. مينماييد در زمان استفاده از اين دستور، پسوردهاي ذخيره شده هم نمايش داده ميطور كه ملاحظه ميهمان
  نمايش داده نشود: show running-configانجام بدهيم تا در  Encryptionرمزگذاري/  پسوردهاي سوئيچ را به صورت

Sw3F2R2(config)#service password-encryption 

  شده هستند. encryptمامي پسوردهاي گذاشته شده ترا اجرا نماييد خواهيد ديد كه   show running-configال اگر مجدداً ح

كنيم، پسوردهاي قبلي دوباره قابل نمايش نخواهند بود، بلكه پسوردهاي جديدي كه  لغودر ابتداي آن  Noاگر دستور فوق را با گذاشتن 
set يگر نماييم دencrypt شوند.مين 

 را فعال نماييد. service password-encryptionهميشه تذكر: * 

  

   (Username)عريف كاربر براي سوئيچت

  را نيز در زمان اتصال از كاربر بخواهد.  برينام كارعلاوه بر پسورد، سوئيچ خواهيم حال مي

  د.كرتوان از آن استفاده مي تنظيمات هايي بخشهمهو پسوردها كه در  هاي كاربرينامشود شامل ايجاد مي databaseيك 

  كنيم.هاي مختلف از آن براي ورود استفاده ميسپس در قسمت ،سازيمابتدا يك كاربر با پسورد مي

Sw3F2R2(config)#username نام كاربري password پسورد دلخواه 

  د شده را مشاهده نمود.بري ايجانام كار show running-configتوان با دستور اخته شدن يوزرنيم ميحال براي اطمينان از س

  

 امن كردن لاين كنسول با استفاده از نام كاربري

Sw3F2R2(config)#line console 0 

Sw3F2R2(config-line)#login local 

به جاي ملاحظه خواهيد كرد كه اين بار  )user modeحالت كاربر (و خارج شدن از تمام مودها و ورود به  exitدستور  اجرايحال با 
  و پسورد تنظيم شده را وارد نماييد. نام كاربريخواهد مي شمااز پسورد 


