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    IPCONFIGفرمان 

پيش فرض آن  Gatewayكامپيوتر شما و ساير اطلاعات مانند آدرس  IPآدرس  يك راه سريع براي نمايش ipconfig فرمان
 مفيد است.اين فرمان روتر خود را نيز بدانيد  IP آدرس است. همچنين در صورتي كه بخواهيد

يد. اگر نمايكند را مشاهده مياي كه كامپيوتر شما از آن استفاده ميت شبكهشما ليستي از تمامي اتصالابا استفاده از اين فرمان، 
 باسيم يو اگر به شبكه "Wireless LAN adapter" بخش متصل هستيد، اطلاعات زير Wi-Fi سيمي بيشما به يك شبكه

  را مشاهده نماييد. "Ethernet adapter" زير بخش متصل هستيد اطلاعات

  

 فرمان ipconfig /all دييدستور استفاده نما نياز ا ديتوانيم يكربنديكامل پ يمشاهده ي: برا. 

 
 فرمان ipconfig /release  و ipconfig /renew :فرمان ipconfig /release  به همراهipconfig /renew 

به  نترنتيتصال به اكه مشكل در ا يدر موارد . اين فرمانكند افتيدر ديجد IP كي كنديشما را مجبور م عامل ستميس
 است. يكاربرد اريها باشد، بسIPتداخل  ليدل
 

  فرمان ipconfig /release: و  ديشوياز شبكه جدا م فرمان نيبا وارد كردن اIPرا كه  ايDHCP  به شما اختصاص داده
  DHCPدوباره از  ديخواهيخواهد داد. چنانچه م IPبه شما  APIPA اي كيدهنده اتومات IP ستميزمان س نيو در ا ديكنيرها م

 DHCPممكن است كه  ديتوجه داشته باش هنكت ني. به اديرا وارد كن ipconfig /Renew ستا يكاف ديكن IPدرخواست 
  دهد. تخصيصبه شما  ، مجدداًرا كه قبلاً به شما اختصاص داده بود IP آدرس همان

 
  فرمان ipconfig /renew:  از  اين فرمانبا استفاده ازDHCP  درخواستIP فرمان. با ميكنيم ديجد ipconfig /renew  

 شود.انجام مي IPv6درخواست ، ديكن استفاده ipconfig /renew6و اگر از دستور  IPv4درخواست 

o :شبكه اعمال  يهاكارت يهمه يروبر  راتييتغ ديرا وارد نكن يخاص ينام كارت شبكه چ،يسوئ نياگر پس از ا نكته
 .شوديم

o :دوباره از  ديخواهيه مانچچن نكتهDHCP   درخواستIP ستا يكاف ،ديكن ipconfig /renew به ديرا وارد كن .
مجدداً به شما اختصاص داده بود  سابقاً را كه  يقبل IPهمان  DHCPممكن است كه  دينكته توجه داشته باش نيا

  .تخصيص دهد
o ما  يمثال عمل درIP  پس از  192,168,1,6ازrelease  و پس از  169,254,40,240كردن بهrenew  192,168,1,1به 

 كرده است. رييتغ
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 فرمان  ipconfig /flushdnsگريد يپسوند كاربرد ني: همچن ipconfig /flushdns كه باعث حذف باشديمDNS Cache 

عات را از سرور طلاا ماًياستفاده شود، مستق server DNS به يدسترس يشبكه برا Cacheاز  نكهيا يجابه يعبارتبه ؛شوديم
از  ندوزي. ودهنديلزوماً بلافاصله رخ نم راتييتغ نيا د،يده رييتغ راخود DNS server خواهد كرد  (اگر شما  افتيدر ياصل

دوباره به همان  كند تا در زماني كهاست استفاده ميكرده  افتيكه در ياDNS يهاپاسخ يادآوري رايب cache يحافظه كي
 يبه جا ديجد DNS ياز سرورها درسآ افتياز در نانياطم يبرا جويي شود.شود، صرفهانجام مي يترسدس ندهيآدرس در آ
  ).دييرا وارد نما ipconfig /flushdns فرمان DNS server رييشده، پس از تغ رهيذخ يميقد هايمدخلاستفاده از 

  

    PINGفرمان 
  

مقصد  ستمينام س ايمقصد  IPرا با آدرس  Pingو سپس در خط فرمان  ديكنرا اجرا  CMDتا  ستا يكاف Ping فرماناستفاده از  يبرا
   .ديوارد كن

 باشديمقابلش زنده و پاسخگو م ستميسكه آيا  نديتا بب كندمي يسربر ping .باشديدر شبكه م يياشكال زدا يابزار برا كي pingدستور 
  ).Query Messages يهااميپ( كندياستفاده م ICMP يهاامياز پ ping .ريخ اي

كامل كردن  يپروتكل برا كي ICMP. در واقع باشديم IPهمدم پروتكل  Internet Control Message Protocol اي ICMP پروتكل
IP زيرا ؛باشديم IP پروتكل  نياز داريم.كار  نياانجام  يبرا گريپروتكل د كيپس به  ،رساندن خطاها ندارد يبرا يزيچICMP دو  يدارا

شبكه استفاده  ييزدااشكال يبرا Query Messageكه  Query Messageو  Error Reporting Message :باشديمتفاوت م امينوع پ
  وجود دارد: Query Messageدو نوع  .شوديم

  :پيام درخواست اكوEcho-Request Message 

 پاسخ اكو: پيام Echo-Reply Message 

  صورت زير است:به pingفرآيند فرمان 

 اميپ كيمنبع  ستميس ICMP Echo-Request كنديبه مقصد ارسال م. 

  برنامهping ي ترتيبشناسه كي )Sequence Identifier را (set اميكه توسط هر پ كنديم Echo-Request يابد.افزايش مي 
  .كنديم setرا هم  TTLزمان  نيهمچن

 نيهمچن ping دهدقرار مي اميپ يهازمان ارسال را در داده.  
 اميپ ،هفرستند ستميس يبرا ،مقصد زنده و پاسخگو باشد ستميس اگر ICMP Echo-Reply كنديارسال م.  
 برنامه ping كنديو سپس زمان رفت و برگشت را محاسبه مكرده  اشتداديرا  افتيزمان ارسال و در.  
 سپس Sequence Identifier اميپيك و  دهديم شيرا افزا Echo-Request كنديمارسال  ديجد.  
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  ارسالي را مشخص كنيم. به عنوان مثال: يبا اين دستور سايز بسته يمتوانمي .بايت است 32فرض طور پيشسايز بسته به

Ping  yahoo.com  –l 512 
 

  
  عنوان مثال:هاي ارسالي را تعيين كرد. بهتوان تعداد بستهيم

ping  yahoo.com  –n 12 

  

    TraceRoute (tracert)فرمان 
  

  . شوديكند تا به مقصد برسد استفاده ميم يبسته ط كيكه  يكامل رينشان دادن مس يبرا كه است ping فرماناز  نوعياين فرمان، 

  
خط اگر در پنجره  دست آورد. مثلاًهكند تا به مقصد مورد نظر برسد را بشما در شبكه طي مي يبستهتوان مسيري كه مي  با اين دستور

را ) راه ميانهاي يا روتر هاگره/هانوداً اصطلاحگوگل (ما تا سرور ش، مسير سيستم  tracert google.com:تايپ كنيمفرمان 
  .دهدنشان مي

ه بين كامپيوتر شما تا مقصد روترهايي موجود باشد، اطلاعاتي مربوط ر شبكه بسيار كاربردي است و چنانچيابي داين دستور براي عيب
  ا گزارش خواهد داد.ر هابه هر يك از آن

توانيم دريابيم كه در كجاي مسير نمايد و از اين طريق ميتا هر روتر را محاسبه مي مبدأها از نتقال بستها زمانtracert  دستور
  مشكل وجود دارد. ،ارتباطي

د فعال است يا خير و ايهكرد pingگويد كه آدرسي كه آن را به شما مي pingمتفاوت است. در واقع  pingاين دستور با دستور 
هاي داده در مسير با آن برخورد خواهند داشت را تك تك روترهايي را كه بسته tracertاما  ،كندي ارتباط را بررسي ميربرقرا

ني زماني نامعقول و طولا ping يا زمان پاسخ دستور  رسند وهاي داده به مقصد نميدهد. در واقع زماني كه بستهكاربر نشان مي به
  كنيم. استفاده مي باشد از اين دستور

در سيستم عامل ويندوز به كار  tracertعملكرد مشابهي دارند با اين تفاوت كه دستور  traceroute و tracert دو دستور
  .لينوكس و مكينتاش كاربرد دارد ،يونيكس عامل هايستمدر سي traceroute مي رود و

> ping <destination> -l <size> 

> ping <destination> -n <number> 

> tracert <destination> 
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  است، ملاحظه نمود. ان طور كه در تصوير زير آمدهها را همو عملكرد آن هاي مختلف اين دستورچيئتوان سومي

  
 tracert –d 

گير كند. اين امر باعث افزايش چشمنمي resolveها را دهد و نام آنها را نشان مينآ IPها، فقط اين سوئيچ در هنگام بررسي هاپ
را انجام دهيد و سرعت  traceعمل  d– با و يك بار d- ست يك بار بدونا شود. كافيمي trace عمليات سرعت به پايان رسيدن

  را مقايسه كنيد. هاآن

  
سه ستون بعدي زمان ارسال و برگشت هر  ؛دهدر را نشان مييك از روترهاي موجود در مسي هر يستون اول شماره ،در تصوير زير

packet دهد، و ستون آخر نام و ميثانيه نشان را بر حسب ميليIP يكنندهدستگاه دريافت packet  دهد.ميرا نشان  
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 tracert –h 

 30فرض تا به طور پيش  .ماستفاده كني متوانياز اين سوئيچ مي ،انجام شود trace هافقط تا تعداد معيني از هاپ مچه بخواهيچنان
  نمايش داده خواهد شد. هاپ

  

 tracert –w 

ثانيه مقدار بر حسب ميلياز هاپ بود را تعيين كرد. اين  توان حداكثر مدت زماني را كه بايد منتظر پاسخبه كمك اين سوئيچ مي
  .بشويدثانيه تغيير دهيد تا متوجه اين تغييرات ميلي 1و  10توانيد مدت زمان را به مي شود.در نظر گرفته مي
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DNS يا Domain Name System ؟چيست 
  

مربوط  IP درس آن سايت يا به عبارتيآسايتي بايد هر به يعني براي وارد شدن ، است IP Address ها در شبكه بر مبنايكليه آدرس
كس، ها و بالعها را به اسم سايت DNS ،IP در واقع شود.مشخص مي DNS در اينجاست كه اهميت سرويس. به آن سايت را بدانيم

 DNS كنيد،را تايپ مي ايتيد آدرس سس مرورگر خويعني شما زماني كه در نوار آدر كند.ها تبديل ميهاي آن IPها را بهاسامي سايت

  .ديشوميسايت  وارد ،آن  IPكند و از طريقمربوط به اين سايت را پيدا مي IP راًفو
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    nslookupفرمان 
  

 DNS) و رفع مشكلات Troubleshooting( رفع اشكالاست به منظور  يابزار Name Server Lookupمخفف  nsLookupفرمان 
اطلاعات همان اطلاعات  نيا .باشديها فراهم مName Server قيبه دامنه ها از طر دست آوردن اطلاعات مربوطهامكان ب آنكه با كمك 

   باشد.يهر دامنه م ZoneFileمربوط به 

  
 ،ه باشد يا اشتباه باشدكند و چنانچه ركوردي وجود نداشترا بررسي مي DNS سرور تمام ركوردهاي ،يابياين دستور به منظور عيب

  .توان مشكل را بررسي نمودمي

فرض كامپيوتر را به عنوان سرور انتخاب پيش DNS ،كامپيوتر شما TCP/IP اجرا شدن با توجه با تنظيمات از پس nslookup دستور
 IP اگر موفق به تبديل نمايش دهد.و به شما كند نام سرور را نيز پيدا  reverse كند با استفاده از ارسال درخواستكند و سعي ميمي

 nslookup اينكه .شودنمايش داده مي Unknown صورتايندر غير ؛دهدنام سرور را نمايش مي Default Server به نام شود در قسمت

  .استكنيد ندارد و تنها براي اطلاع شما ثيري بر دستوراتي كه در ادامه وارد ميأبه نام شود يا نه ت IP تبديل هموفق ب

   .باشدمي NonInteractive و Interactive حالتداراي دو  اين است كه  nslookupهاي ابزار ترين ويژگييكي از مهم

يا حالت  NonInteractive گونه اجراي دستور رااين.  nslookup www.yahoo.com كنيد تايپ ابتدا د،بروي  cmd به الح
  .شود و تماماجرا مينامند و فقط يك دستور تعاملي ميغير

اگر  مثلاً د.شوي آن تايپ ميهاي ديگري نيز در ادامهبلكه گزينه، شودتايپ نمي  nslookup، تنها يك دستورnoninteractive در حالت
را  آن هستيد IP دنبالنام سايتي كه به ،nslookup توانيد پس از تايپمي باشيد،خصوص ميهب IP براي حل مشكل خود به دنبال يك

 .توانيد از اين حالت استفاده كنيدايت هستيد نيز ميرا داريد و به دنبال نام س IP لعكس يعني اگريا با ؛تايپ كنيد

  
سپس وارد رابط مربوطه مي شويد . در اين حالت با نوشتن  nslookup فقط كافي است تايپ كنيد InterActive براي رفتن به حالت

  . را تايپ كنيد exit لت نيز واژهات جزيي در اين زمينه دسترسي پيدا مي كنيد . براي خروج از اين حابه اطلاع /?به جاي  help واژه

شود كه اين حالت زماني استفاده مي كنيد.تايپ ميدر خط فرمان  ار nslookup شما خيلي ساده تنها دستور interactive در حالت
 تورزماني كه دس :بيان كنيمبهتر است بدين صورت . كنيدبيشتر از يك مورد را بررسي خواهيد ميخود   DNSيشما در پايگاه داده

nslookup  را در command prompt ابتدا نام و ،مكنيتايپ مي IPمربوط بهDNS Server  كند استفاده مياز آن ي كه سيستم شما
 ماند و تا زماني كه كليدمي  nslookupزن، منتظر وارد كردن دستور بعديچشمك نشانگر، سپس در سطر بعدي شود،نشان داده مي

exit  يا ctrl + c زني چشمكفرض كنيد براي از انتظار در آوردن اين خط فاصله امه پيدا خواهد كرد.ن انتظار اداي مرا نزني ،yahoo.com 

استفاده  آن از ي كه DNS Serverمربوط به IP و همچنين مجدداً ين سايت،هاي مربوط به ا IP يدراين صورت كليه را تايپ كنيم،
  .دم كررا مشاهده خواهي مكنيمي

> nslookup 
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    netstatفرمان 
 

Netstat  مخففNetwork Statistics گذارد.ي مختلف شبكه را در اختيار ما ميهاباشد و با تركيب پسوندهاي مختلف، انواع آمارمي 

Netstat  آمارهاي مختلفي از كامپيوترهايي كه ارتباطات فعالTCP/IP دهد. اين ابزار زماني مفيد است با كامپيوتر ما دارند را نشان مي
  .مبا مشكل مواجه شوي FTPو  HTTPهايي مانند كه در پروتكل

براي  همچنين، .كنده درستي عمل نميايم و ب) را به كامپيوتر متصل كردهDeviceباشد كه دستگاهي (كاربرد اين دستور زماني مي
ها رهايي مانند تروجان) روي سيستم كاربرد دارد. به طور مثال چنانچه شك داريد كه سيستم شما با بدافزاmalwaresها (افزاريافتن بد

چنين اين گيريد. همببهره  ط فرمانخدرمحيط  netstat  توانيد از دستور راري ارتباط مخربي داشته باشد ميآلوده شده و سعي در برق
 شود.يابي در شبكه در برآورد حجم اطلاعات رد و بدل شده در شبكه استفاده ميدستور علاوه بر عيب

  دستورnetstat –an هاي باز و باشد كه ليستي از پورتربرد اين دستور مياع پركااز انو : يكيIP ها و وضعيت هر يك از آن
 دهد.به ما ميرا بر روي سيستم ها آن

 ستور دnetstat الت فعامتر: نمايش اتصالااربدون پ 

 ستور دnetstat -aمايش تمامي اتصالات : نTCP  وUDP فعال در كامپيوتر 

 ستور دnetstat -bداده شده در ليست خروجينمايشاي ي درگير با اتصالات شبكهمايش برنامه: ن 

 ستور دnetstat -eدريافتي و ارسالي هايها و بستهيبل تعداد بايتمايش آمار مربوط به اترنت، از ق: ن  
 ستور دnetstat -fمايش : نFQDN به بعد 7فقط در ويندوز هاي خارجي (براي آدرس(  
 ستور دnetstat -nهاي مايش ارتباط: نTCP هرچند كه فعال ،IPهد و تلاشي دصورت عددي نمايش ميها را بهها و پورت

  كند.تشخيص نام آنها نميبراي 
 ستور دnetstat -mها (مايش آمار مربوط به جريان: نstreams(  
 ستور دnetstat -o :الات نمايش اتصTCO فرآيند  ياسهنهمراه شفعال بهPID مربوط به آن اتصال  
 ستور دnetstat -pمايش پروتكل مربوط به اتصال در ويندوز: ن  
 ستور دnetstat -r :يت دانمايش جدول هIPها  
 ستور دnetstat -s :نمايش آمار به تفكيك پروتكل  
 ستور دnetstat /? :زويندو در فقط(هاي موجود يش راهنما براي سوئيچنما( 

 

  

  

  


