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  دهيآدرس
  شوند. شناسايي ميدهي آدرسطريق كامپيوترها از  هاي كامپيوتري،در شبكه

  پردازيم.مي هاشود كه در ادامه به آنتقسيم مي دهي منطقيآدرسو  دهي فيزيكيآدرس يدهي خود به دو دستهآدرسهاي روش

  

  )MAC( آدرس فيزيكي

كنند ثبت ميكند كه در شبكه كار مي دستگاهيبيتي را بر روي كارت شبكه و هر  48يك آدرس  ي كارت شبكه،هاي توليدكنندهكارخانه
آدرس شود. نوشته مي )hexشانزده (اين آدرس در مبناي  شود.گفته مي(آدرس مك) يا آدرس فيزيكي  MAC Addressكه به آن 

MACيكتا ، يك آدرس unique)(  سراسر دنيا هيچ دو دستگاهي وجود ندارند كه آدرس است، يعني درMAC مشابه داشته باشند.  

  
  شود.داده ميهاي شبكه هاي توليدكننده كارتبه شركت IEEE توسط MACآدرس بيت اول  24

كنند. به همين مي Burn، هاي شبكهساير دستگاهشبكه و  هايكارت ROMرا روي  MACهاي توليدكننده، آدرس نكته: كارخانه* 
  گويند.مي Burned in addresses (BIAs)اصطلاحاً   MACي هادليل به آدرس

سازنده آن را شناسايي كنيم. يكي از  يكارخانه نيزتوانيم كامپيوتر مقصد و كامپيوتري را داشته باشيم ميآدرس مك در صورتي كه 
ترين جالب توجه ديگر هم اين است كه يكي از ساده يهاي سخت افزاري است. نكتهن شبكه نيز همين آدرساهاي شناسايي مجرمراه
گيرد. روش صورت مي  LANيدر يك شبكه Switchز طريق دستكاري كردن آدرس فيزيكي هاي سرقت اطلاعات در يك شبكه، اراه

هاي خود  Packetها كهزند و كلاينتسوئيچ در شبكه جا ميي آدرس مك خود را به جامجرم آدرس مك كلي به اين صورت است كه 
توانند شامل ها مي Packetفرستند. اينمي مجرم يكارت شبكههاي خود را به فرستند، از اين به بعد بستهرا به آدرس فيزيكي سوئيچ مي

براي يك هكر  هدف يك هكر باشيد، يكچه هاي كاربران درون شبكه باشد. پس شما  Passwordها و  Usernameاطلاعاتي از قبيل 
از هك شدن  ،تا بتوانيد هك كنيد يدبدانرا آدرس مك  دست آوردنهاي بهبايد روش ،گردددنبال مجرم ميكه به باشيد فردي ياباشيد و 

  .خود جلوگيري كنيد و يا بتوانيد هكر را شناسايي كنيد

  :عامل مختلف با هم متفاوت است هايدر سيستم هاي مكمايش آدرسن شكلنكته: 

Cisco: 0000.0B21.6524 

Windows: 8C-00-0B-21-34-45 

IOS: 24:02:08:F1:6C:B1  

  
  :شودميصورت انجام  سهها در شبكه به بسته ارسال

 Unicastارسال از مبدأ به يك مقصد مشخص :  
 Multicastارسال از مبدأ به چند مقصد :  
 Broadcastارسال از مبدأ به همه :  

  
  ) در اختيار داريم.GUIو گرافيكي ( )CLIدو محيط متني (خط فرمان:  هاي كامپيوتريمحيطبراي اجراي دستورها در 

CLI: Command line interface 

GUI: graphical user interface  
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  :استفاده نمود(ويندوز)  cmdتوان از دستورات زير در محيط مي ي آدرس مك كامپيوتر،همشاهدبراي 

  

دستور  ديتوانيم ديداشته باش وترتانيكامپ يهاشبكه و اتصالات شبكه يهادر مورد كارت يو مرتب زياطلاعات تم ديخواهيم كهيدرصورت
  :ديرا در خط فرمان وارد كن ريز

  

  
   (ARP: Address Resolution Protocol) تشخيص آدرس پروتكل

  يك وسيله را بر عهده دارد. IPآدرس مك از روي آدرس  دست آوردنهوظيفه ب ARPپروتكل 

هستند كه اين ارتباط  ي مكهاآدرس  واقع گيرد ولي درانجام مي(آدرس منطقي)  IP ي آدرسوسيلهارتباط بين دوكامپيوتر در ظاهر به
خواهد از طريق شبكه هاي ديگري كه ميسيستم مكآيد اين است كه يك سيستم از كجا آدرس الي كه پيش ميؤكنند. سرا برقرار مي

  است.آدرس مك به  IP آدرس مسئول تبديل ARPاست.  ARPپروتكل  ،يابد؟ پاسخميها ارتباط برقرار كند را با آن

كننده در داخل شود. بدين صورت كه كامپيوتر ارسالام ميدر داخل شبكه انج (Broadcasting) پخش همگاني از طريق فرآينداين 
به داخل شبكه   broadcastاين . »!تو را نياز دارم  MACمتعلق به چي كسي است؟ من آدرس  IPاين آدرس «زند كه شبكه فرياد مي

ارسال شده متعلق به  IPكنند. سپس كامپيوتري كه آدرس را دريافت مي   broadcast هايدادهي كامپيوتر ها، شود و همهفرستاده مي
به كامپيوتري كه براي  MACبا در اختيار قرار دادن آدرس  فرآيندفرستد. در نهايت اين خود را مي MACباشد در پاسخ، آدرس او مي

  شود.كامل مي ،هاي خود نيازمند آن آدرس بودارسال داده

ها را براي كه آدرسي نهان كلاينت) (حافظه Client Cacheها و در نتيجه كاهش ترافيك شبكه، از يك broadcastبراي كاهش تعداد 
 Refreshثانيه  120) هر ARP Cacheيا  ARP Table( اين جدول .شودكند، استفاده مييك بازه زماني درون يك جدول نگهداري مي

  كند.مي هنگامبهشود و تغييرات احتمالي را مي

  

سوئيچ،  Mac Address Tableيچ اشتباه نكنيد. ئسو Mac Address Tableويندوز را با  ARP Tableبه اين نكته توجه كنيد كه 
 Mac Addressاي به سوئيچ برسد، مربوط است كه اگر بسته به كدام پورت سوئيچ  Mac Addressكننده اين است كه كدام مشخص

  . كندارسال ميخواند و بسته را بر روي پورت مربوط به آن مقصد آن را مي

> getmac 

> getmac /v /fo list  

> ipconfig /all 

> arp –a 

به شما  يجدول، فرماناين  وارد كردنبا  .ديرا به دست آور ديها ارتباط داشتكه با آن هاييدستگاه اي وتريامپآدرس مك ك ديتوانيفرمان م نيبا ا
  د.قرار دار ديها ارتباط داشتنكه با آ هاييدستگاه اي وتريدر كامپهاي مك و آدرس IPهاي آدرسشود كه در آن يداده م شينما

> arp –s 

از  يريجلوگ ي. برادياضافه كن ARP Table به) staticايستا ( اي يرا به طور دستآدرس مك آن  همراهبه IP كي  ديتوانيدستور م نيا با
  .ديريدستور كمك بگ نياز ا ديتوانيم ARP Poisoningي در حمله يسرقت اطلاعات

  :عنوان مثالبه

> arp –s  10.57.10.32  00-60-8c-0c-6c-6a 

  شود:استفاده مي ARPاز دستور زير براي پاك كردن جدول 

> arp –d 
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  .دارد  ARP Table نيز نكته: اگر كامپيوتر شما دو كارت شبكه يا بيشتر دارد به همان تعداد

  

   (IP Address: Internet Protocol)آدرس منطقي

ديگر  ،داشته باشد تا بتواند با استفاده از آن براي ديگران اطلاعات ارسال كند و در مقابل يشبكه بايد آدرس حضور درهر كامپيوتر براي 
  .است IP آدرس ،اين آدرس .كامپيوترها نيز براي او اطلاعات ارسال كنند

IP   شبكه منحصر به فرد استداخل يك هر كامپيوتر در. 

 :كنيمها استفاده ميها از آنداريم كه در شبكه IP نوع آدرسبه طور كلي دو 

 كه به صورت 4هاي ورژن پيآي :لدسته اوIPV4  جايي كه هراز آن .شودنشان داده مي IP قسمت  4بندي از در اين دسته
 .شودگفته مي 4به آن ورژن  ،شودتشكيل ميجدا شده با نقطه 

 تكه به صور 6هاي ورژن پيي: آدسته دومIPV6  قسمت تشكيل شده است و هر قسمت با استفاده  6شود و از نشان داده مي
 .شوداز نقطه از قسمت ديگري جدا مي

  .را بررسي خواهيم كرد IPV4 در اين قسمت ما

 از نقطه تقسيم هستفادا با  تايي-تبيتي است و به چهار قسمت هش 32س يك آدر، است. اين آدرس منطقي يك نوع آدرس  IPآدرس
  . دهندهستند و در واقع يك بايت را نشان مي octed تايي نشان دهنده يك-هاي هشتهر كدام از قسمت .شودمي

را توليد  255تا  0ي اعدادي در بازه، توانند با تغيير وضعيت خود از صفر به يك و يا برعكس از يك به صفرطوركلي اين هشت بيت ميبه
 .متغير باشد 255.255.255.255تا  0.0.0.0ما مي تواند از  IP كنند پس

 : دو دسته بندي دارد IPV4 طوركليبه

 دسته اول:IP  اين كنند اصطلاحاًكه براي ساخته شدن از قوانين خاصي پيروي مي 4هاي ورژنIP  ها راclass-full  گويند مي
 .است »مندمند/ قاعدهكلاس«كه به معني 

 دسته دوم:IP  اصطلاحاً  هستند و بدون قاعده كه مانند دسته اول نيستند و 4هاي ورژنclass-less  شوند البته اين ناميده مي
ت كه آن ها از ها وجود ندارد بلكه به اين معناسبي قاعده بودن به معناي آن نيست كه هيچ قاعده و قانوني براي ساخت آن

  .خود را دارند خاص كنند و ساختارقواعد كلي تبعيت نمي

  
IP هايCLASS FULL  

 .كلاس تشكيل مي شود كه هر كلاس قواعد خاص خود را دارد 5از  IP نوع اين

  .است IP ي كلاسدهندهسازند بايت اول نشانرا مي IP كه يك(بايت)  octed 4از ميان 

 هاي عادي هستند.كلاس: Cو  A ،Bهاي كلاس

  رزرو شده است. multicastingبراي  Dهاي كلاس D: IPكلاس 

رزرو  IETF (Internet Engineering Task force)توسط  (R&D)براي كارهاي تحقيقات و توسعه  Eهاي كلاس E: IPكلاس 
  شده است.
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 (Network ID & Broadcast address)هاي پخش همگاني ي شبكه و آدرسشناسه

. قرار دارندداخل آن شبكه آنها است كه همگي  IPآدرس  تعدادياي از داخل يك شبكه واحد، مجموعه IPآدرس  Rangeمحدوده/ هر
  اين مجموعه، دو آدرس منحصر به فرد وجود دارد: در

 Network ID آن شبكه است.: كه مشخصه و معرف  
 Broadcast addressشود.هاي آن شبكه استفاده ميي گره: كه براي دسترسي به همه  

  ها اختصاص داد.گرهتوان به عنوان آدرس معتبر، به اين دو آدرس را نمي

  براي محاسبهNetID هاي تمام بيتHost كنيم.را صفر مي  
  براي دسترسي بهBroadcast address هاي تمام بيتHost كنيم.را يك مي  

. گويندميشبكه  يشناسهيا   NET IDتمامي افرادي كه در يك شبكه قرار دارند ثابت است به اين قسمت مشترك  IP قسمتي از
محله هستند اي كه در اين است و هيچ دو خانه يكسان ي يك محلههابراي تمامي خانهكد پستي  همانند كد پستي كه در آن قسمتي از

 ) استhost(ميزبان/  دهنده يك كاميپوتر يا يك هاستدر شبكه به اين قسمت دوم كه نشان .شان يكسان نيستقسمت دوم كد پستي
HOST ID  گويند.  

  

  )Subnet Maskماسك زيرشبكه (

  . است SUBNET MASK مورد ديگري نيز وجود دارد و آن IP هايدر كلاس HOST IDو  NET ID غيراز به

 يدهندهكدام بخش نشان و NET IDي نشان دهنده كدام بخش IP در يكتوان تشخيص داد كه مي SUBNET MASKبا استفاده از 
HOST ID .خواهد بود  

  

SUBNET MASK ي هاي پشت سر هم از سمت چپ كه نشان دهندهتشكيل شده است از يكNET ID  و صفرهاي پشت سر هم از
 .است HOST IDي دهندهسمت راست كه نشان 
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SUBNET MASK در كلاس A  يدهندهپس بايت اول نشان .است 255.0.0.0برابر با NET ID ي دهندهو سه بايت ديگر نشان
HOST ID است. 

SUBNET MASK در كلاس B  يپس دو بايت اول نشان دهنده .است 255.255.0.0برابر با NET ID ي دهندهو دو بايت دوم نشان
HOST ID است. 

SUBNET MASK كلاس در C  يپس سه بايت اول نشان دهنده .است 255.255.255.0برابر با NET ID  ي هندهدنشان بايت آخرو  
HOST ID  است. 

SUBNET MASK در كلاس D چند  شود و براي ارسالاين كلاس شامل قوانين بالا نمياست.  255.255.255.255 برابر با-
 .شودها استفاده ميدر شبكه توسط پروتكل  MULTICASTپخشي

كنند و دارند از اين كلاس استفاده مي IP يشده هستند و افرادي كه قصد اجاره-شود كه رزروهايي ميIPه مربوط ب E همچنين كلاس
  دشوكردن استفاده مي BRODCAST دهد برايرا نشان مي 255.255.255.255آخر كه  يمحدودهدر نهايت 

  شوند و عبارتند از:هاي خاصي وجود دارند كه استفاده نميIP نكته:

 127.0.0.0 

توان به تست سالم بودن كارت شبكه و آن مي هايشود و از كاربرداستفاده مي Loop-Backاين آدرس به عنوان برگشت به خود و يا 
  شاره كرد.بر روي دستگاه ا TCP/IPهاي درست مجموعه پروتكلاطمينان از تنطيم 

 0.0.0.0 

IPها صفر است جهت هايي كه اكتد اول آنdefault root توان از آن استفاده نمود.رزرو شده است و نمي  

  

  ي شبكهيافتن شناسه

  آوريم.را بدست مي Subnet Mask ،NET IDو  IPآدرس  )AND( با ضرب منطقي

  به عنوان مثال:

IP: 120.17.24.1 

SM: 255.0.0.0  

  :را بررسي كرد ي آن شبكههاIPپرشدن  يتوان نحوهمي NET IDبعد از مشخص شدن 

 :برسد 255افزاييم تا به و هر بار يك واحد به آن مي نماييمترين اكتد يعني اكتد سمت راست شروع ميارزشاز كم

 120.0.0.1 

 120.0.0.2 

 … 

 120.0.0.255 

 120.0.1.1 

 … 

 120.0.1.255 

 … 

AND 120.0.0.0  
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 هاي داخل يك شبكه را پر نمود.Host ID ،IPتوان با تغيير قسمت به راحتي مي HOST IDو  NET IDپس با مشخص نمودن 

م و در هر يم داشته باشيتوانعبارتي چه تعداد شبكه ميداريم و يا به NET IDها چه تعداد خواهيم بدانيم در هر يك از كلاسحال مي
  قرار داد.  توانمي Hostشبكه چه تعداد 

o  در كلاسA  يك اكتد معرفNET ID را براي  255تا  0 يكل بازه توان ازاست. منتها اين اكتد داراي محدوديتي است و نمي
NET ID  در كلاس  .استفاده كردA ،126 224تا  2توان داشت و شبكه مجزا مي،Host ID  م داشت. يخواه 

 دهنده تغيير شبكه در اين كلاس است.تغيير اكتد اول از سمت چپ نشان 

  
o  در كلاسB ،2  اكتد مربوط بهNET ID   يدهندهاكتد نشان 2و HOST ID است 191تا  128اين كلاس از  يبازه .است ،

شبكه داريم كه در  142داشت. عملاً خواهيم  Host ID، 162-2مجزا در اين كلاس خواهيم داشت و  يشبكه 142پس به تعداد 
 توان قرار داد.، كامپيوتر مي162-2هر شبكه 

 در كلاسB   تغيير كند شبكه عوض شده است.از سمت چپ اگر اكتد دوم 

  
o  كلاس درC ،3  اكتد مربوط بهNET ID   يدهندهاكتد نشان 1و HOST ID شبكه داريم كه  212در اين كلاس   .است

 .قرار دادتوان كامپيوتر مي 82-2داخل هر كدام 

 در كلاسC   تغيير كند شبكه عوض شده است.از سمت چپ اگر اكتد سوم 

  
طوركه در زيرا همان ؛شوددادن استفاده نمي IPدر اكتد آخر براي  255و  0اما دو مقدار  ،مقدار داريم 256نكته: داخل يك اكتد 

دادن استفاده  IPگاه از اين آدرس براي دهد و هيچآدرس شبكه را نشان مي ،ملاحظه نموديد اكتد آخر با مقدار صفر Net ID يمحاسبه
  مجزايي دارد.  IP ،broadcast IP يمحدودهاست و هر   Broadcastبه معناي ارسال 255شود و نيز اكتد آخر با مقدار نمي

كه مربوط  IP رويم قسمتي ازمي C به سمت كلاس A فهميم كه هر چه از كلاسراحتي ميبه C و  A ،Bهايبا يك نگاه ساده به كلاس
 .شودتر ميكوتاه HOST ID است بلندتر و قسمت NET ID به

تر شود به سمت تر و هر چه تعداد هاست كممنطقي A از كلاس IP ها بسيار زياد باشد انتخاباي تعداد هاستپس اگر در شبكه
  كنيد.هاي مختلف را مشاهده ميهاي موجود در كلاسIPطوركلي تعداد . در جدول زير بهرويممي C و در نهايت B يهاكلاس
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IP  4بيت است و از طريق  32در مجموعIPV داخل يك شبكه نبايد هيچ كنيمميليارد آدرس توليد  4آدرس در حدود  322م يتوانمي .
هاي ورژن  IPكنيم.بندي ديگري اضافه ميد. اين مقدار براي كل دنيا كم است در نتيجه دستهندو كامپيوتري آدرس يكسان داشته باش

قابل يكتا و اينترنت  يدر شبكهpublic عمومي/ هايIPشوند. تقسيم مي) privateو خصوصي ( )publicي عمومي (به دو دسته 4
  .كننداستفاده مي private خصوصي هايIPهاي خود از ها در شبكهسازمان .شناسايي هستند

 آدرس ها بهاينترنت نيستند و مستلزم ترجمه اين آدرس يقابل شناسايي در شبكه ي خصوصيهاIPدانستن اين نكته ضروري است كه 
public هايي چون است كه بدين منظور از سرويسNAT هايبازهشود. در جدول زير استفاده مي IPنماييدرا مشاهده مي ي خصوصيها. 
عمومي هاي IP تواننمي .هاي داخل اينترنت قرار دارنداست و روي كامپيوترهاي داخلي اينترنت يا سرور publicمربوط به  IPV4مابقي 

  كرد.داخل شبكه خصوصي استفاده در اينترنتي را 

  
  

 (SUBNETTING)سازي زيرشبكه

اين مطلب است  يكنندهبيان subnettingسازي/. زيرشبكهاستهاي هر كلاس به چه صورت IPكه تعداد  كرديددر بخش قبل ملاحظه 
چرا با  داريم IP آدرس 300تر  بهتر است زير شبكه بسازيم، به عنوان مثال در صورتي كه نياز به هاي كمIPكه در صورت نياز به تعداد 

  داشته باشيم؟اضافه در شبكه  IP عدد B  ،65534استفاده از كلاس 

 .گويندمي subnetting هاي شبكهرا به بيت HOSTهاي قرض دادن بيت

در اكثر شود. از اين روش گفته مي class-less addressingبه اين كار  كنيم.ميها را رعايت نكلاس قواعدديگر  سازيدر زيرشبكه
 شود.استفاده ميها شبكه

  

  هامثال

  

 مناسب چيست؟ subnet mask .اندازي كنيماي را راهخواهيم شبكهمي .)hostعدد  62( دارد IPعدد  62شركتي نياز به 

H + 2 = 62 + 2 = 64 = 2^6 

SM: 11111111.11111111.11111111.11000000 

SM: 255.255.255.192 

 

 مناسب چيست؟ subnet maskاندازي كنيم. اي را راهخواهيم شبكه). ميhostعدد  14دارد ( IPعدد  14شركتي نياز به 

H + 2 = 14 + 2 = 16 = 2^4 

  
 

 hosts = 2#به عبارتي  نياز داريم. Routerبراي  IPتنها به دو آدرس  .خواهيم دفتر تهران را به دفتر اهواز متصل كنيممي

ست كه از سمت ا كافي subnettingحال براي استفاده از  .بودمي SM: 255.255.255.00000000 كرديم،مياستفاده  Cاز كلاس اگر 
  :نماييمبه عبارتي بدين صورت عمل مي كنيم.(بيت با ارزش) شروع به قرض گرفتن  چپ
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 2^7 – 2 = 126 
 2^6 – 2 = 62 
 2^5 – 2 = 30 
 2^4 – 2 = 14 
 2^3 – 2 = 5 
 2^2 – 2 = 2 

  11111100  ايم كه اكتد آخر بدين صورت است:رسيديم متوجه شدهحال كه به مقدار لازم 

   SM: 255.255.255.252 پس خواهيم داشت

 

 :Hosts=590#در مثال فوق فرض كنيم 

  داريم: حال در حالت  .است SM: 255.255.0.0داراي  Bكلاس 

 2^10 – 2 = 1022 

  خواهد بود. SM:255.255.252.0پس 

  
ها مشابه نآ  NET IDست كه قسمت ا كافي ،متعلق به يك شبكه هستند يا خير IPنكته: براي فهميدن اين موضوع كه آيا دو آدرس 

 :لازم به محاسبه است  classlessباشد كه در حالت

  

  
  

و در  بيشتررا  شبكه قسمتتعداد بيت حل اين است كه كوچكتر تقسيم كنيم ، راه يشبكهبزرگ را به چند  يشبكهبراي اينكه يك 
صورت  شبكه ها به قسمتو اضافه كردن اين بيتميزبان  هاي قسمتكار با قرض كردن بيت تر كنيم. اينمرا ك ميزبان تعداد بيت نتيجه

  .گيردمي

  م؟چند بيت را قرض بگيريبايد ال اين است كه ؤحال س

  يك فرمول ساده :

  :كنيمميهاي قابل استفاده مورد نظر ما بود، از فرمول زير استفاده IPاگر تعداد حداقل 

2^h – 2 ≥ N 

  ).N( هاي قابل استفاده IP؛ بزرگتر يا مساوي تعداد حداقل 2، منهاي hبه توان  2
  د.هايي كه بايد قرض بگيريم معلوم شوشماريم تا تعداد بيتمي Hostي است كه از سمت چپ يهاتعداد بيت hكه در آن 

  كنيم:هاي مورد نياز، مطرح بود از فرمول زير استفاده مي Subnetاگر تعداد 

2^n ≥ s 

  ).s( هاي مورد نياز Subnet، بزرگتر يا مساوي تعداد nبه توان  2
  اضافه كنيم.  Networkقرض بگيريم و به  Hostي است كه بايد از سمت راست از يهاتعداد بيت  nكه در آن
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 حاصل شود.شبكه  5را طوري تقسيم كنيم كه  خواهيم آنباشد. ميمتعلق به سازمان ما مي 10.0.0.0شبكه  .مثال

  باشد. پس :مي Class A از شبكه

Host Network 
00000000 . 00000000 . 00000000 00001010 . 

  كنيم:حال فرمول را اعمال مي

2^n >= 5  

  n = 3پس 

  كنيم:اضافه مي  Networkو به  گيريمميقرض  Host بيت از 3حال 

Host Network 
00000 . 00000000 . 00000000  00001010 . 000 

  جديد است.  Subnet Maskاولين موردي كه بايد آناليز كنيم 

11111111.11100000.00000000.00000000  

255.224.0.0  

  هم نمايش بدهيم.  11/صورتبه توانيمميرا   Subnet Maskاين

/N  يعنيSubnet Mask ست كه در بخش ا ايگونهبهNetwork  ،آنN وجود دارد و قسمت  1 عددHost  32آن – N .صفر دارد ،  

  :كنيمرا حساب مي شودحاصل ميجديد (سه بيت اضافه شده)  Networkي را كه با تغيير يهاحال تمام حالت

Host Network 
00000 . 00000000 . 00000000  
00000 . 00000000 . 00000000 
00000 . 00000000 . 00000000 
00000 . 00000000 . 00000000 
00000 . 00000000 . 00000000 
00000 . 00000000 . 00000000 
00000 . 00000000 . 00000000 
00000 . 00000000 . 00000000 

00001010 . 000  
00001010 . 001  
00001010 . 010  
00001010 . 011  
00001010 . 100  
00001010 . 101  
00001010 . 110  
00001010 . 111  

  :هاي جديد ما به اين صورت خواهند بودپس شبكه

 10.0.0.0 /11 
 10.32.0.0 /11 
 10.64.0.0 /11 
 10.96.0.0 /11 
 10.128.0.0 /11 
 10.160.0.0 /11 
 10.192.0.0 /11 
 10.224.0.0 /11 

  

  كنيم:شبكه سوم را آناليز مي نمونه،به عنوان 
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  : 11/ 10.64.0.0شبكه 

Host Network 
00000 . 00000000 . 0000000 00001010 . 010 

  

  :كنيمرا صفر مي  Hostهايدست آوريم، تمام بيتهرا ب NetID حالا براي اينكه

Host Network 
00000 . 00000000 . 0000000 00001010 . 010 

  10.64.0.0شود: مي NetIDپس 

  كنيم.را يك مي Hostهاي همه بيت Broadcastدست آوردن آدرس هبراي ب

Host Network 
11111.11111111.11111111 00001010 . 010 

  10.95.255.255شود: مي Broadcast addressپس 

  به عبارتي: ،NetIDشود يكي بالاتر از بنابراين اولين آدرس قابل استفاده ميها اختصاص دهيم، گرهتوانيم به چون اين دو آدرس را نمي

Host Network 
00000 . 00000000 . 0000001 00001010 . 010 

  10.64.0.1شود: اولين آدرس اين شبكه ميپس 

  يعني: Broadcastشود يكي مانده به آدرس آخرين آدرس شبكه نيز مي

HostNetwork 
11111.11111111.11111110 00001010 . 010 

  10.95.255.254شود: آخرين آدرس قابل استفاده در اين شبكه ميپس 

  2منهاي  21به توان  2قابل استفاده در شبكه :  IPتعداد آدرس 

  IPآدرس  2097150شود ميكه 

  

  :(مقادير مربوط به مثال فوق است) را حساب كنيد، بايستي موارد زير اي را تحليل كنيدخواهند كه شبكهوقتي از شما مي

255.224.0.0 Subnet Mask 

10.64.0.0 Network ID 

10.64.0.1 First IP address 

10.95.255.254 Last IP address 

10.95.255.255 Broadcast address 

2097150 Number of Available IP addresses 

  

قابل استفاده وجود داشته باشد. دومين  IPآدرس  300جديد  يكنيد كه در هر شبكه Subnetرا طوري  172.16.0.0شبكه  .مثال
  كنيد. تحليلآمده را دستهب يشبكه
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  باشد. پس:مي Class B از شبكه

Host Network 
00000000 . 00000000  10101100 . 00010000 . 

  كنيم:حال فرمول را اعمال مي

(2^h) – 2 >= 300  

  h = 9پس 

  .n = 7تخصيص دهيم. با اين حساب  Hostبيت را به  9 حداقل يعني بايد

  كنيم:اضافه مي Hostگيريم و به قرض مي Networkيك بيت از حال 

Host Network 
0 . 00000000  10101100 . 00010000 . 0000000 

  جديد است.  Subnet Maskاولين موردي كه بايد آناليز كنيم 

11111111.11111111.11111110.00000000  

255.255.254.0  

  نمايش بدهيم.  23/صورتبه توانيمميرا   Subnet Maskاين

  :كنيمرا حساب مي )بيت اضافه شده 7جديد ( Network حاصل از يهاحال حالت

Host Network 
0 . 00000000  
0 . 00000000 
0 . 00000000 
0 . 00000000 
… 

10101100 . 00010000 . 0000000 
10101100 . 00010000 . 0000001 
10101100 . 00010000 . 0000010 
10101100 . 00010000 . 0000011 
… 

  پس شبكه هاي جديد ما به اين صورت خواهند بود :

 172.16.0.0/23 
 172.16.2.0/23 
 172.16.4.0/23 
 172.16.6.0/23 
 … 

  :كنيممي تحليلدوم را  يشبكه

  :172.16.2.0/23شبكه 

Host Network 
0 . 00000000  10101100 . 00010000 . 0000001 

  :كنيمرا صفر مي  Hostهايدست آوريم، تمام بيتهرا ب  NetIDحالا براي اينكه 

Host Network 
0 . 00000000  10101100 . 00010000 . 0000001 

 172.16.2.0شود: مي NetIDپس 
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  :كنيمرا يك مي Hostهاي بيتي همه Broadcastدست آوردن آدرس هبراي ب

Host Network 
1 . 11111111  10101100 . 00010000 . 0000001 

  172.16.3.255شود: مي Broadcast addressپس 

  به عبارتي: ،NetIDشود يكي بالاتر از ها اختصاص دهيم، بنابراين اولين آدرس قابل استفاده ميگرهتوانيم به آدرس را نميچون اين دو 

Host Network 
0 . 00000001  10101100 . 00010000 . 0000001 

  172.16.2.1شود: اولين آدرس اين شبكه مي

  يعني : ،Broadcastشود يكي مانده به آدرس شبكه نيز مياين آخرين آدرس 

Host Network 
1 . 11111110  10101100 . 00010000 . 0000001 

  172.16.3.254شود: آخرين آدرس قابل استفاده در اين شبكه مي

  2-(9^2)قابل استفاده در شبكه :  IPتعداد آدرس 

  IPآدرس  510شود مي

  :ي تحليل شبكهخلاصه

255.255.254.0 Subnet Mask 

172.16.2.0 Network ID 

172.16.2.1 First IP address 

172.16.3.254 Last IP address 

172.16.3.255 Broadcast address 

510 Number of Available IP addresses 
  

  

 (Easy subnetting)سازي تر براي زيرشبكهروش ساده

 يبه همين دليل از روش ديگري براي محاسبه ،بري استزماننسبتاً كار  subnet mask با IPكردن  and از طريق  Net ID يمحاسبه
Net ID كنيم:استفاده مي  

  اكتدي كهsubnet  نيست)  255شده است (يعني صفر يا  
 ).Zكنيم (كم مي 256را از 

  در اكتدهايي ازsubnet mask  دارد، 255كه مقدار  
  نويسيم،پايين آورده و مي IPهمان مقادير اكتدها را از 

 دهيم.قرار مي 0شده است  subnetو در جاهايي كه 

  عددZ گر اين است كه بيانNet ID ها،شبكه  
Z  تاZ كند.تا افزايش پيدا مي 

 كنيم كه بررسي ميIP  ي كدام شبكه استبازهداده شده در. 

  بازه، آن ابتدايNet ID  است.مربوطه  

  

  

IP:   192.168.0.70 

SM: 255.255.255.224 

 

SM: 255.255.255.224 

Z = 256 – 224 = 32 

 

IP: 192.168.0.70 

 

 192.168.0.0 

 192.168.0.32 

 192.168.0.64   ⇐ 

 192.168.0.96 

 … 
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  CIDR (Classless Inter-Domain Routing)نمادگذاري 

  نويسند:ها را به شكل زير ميIPبعضي اوقات 

192.168.200.11/30 Subnet Mask: 255.255.255.252 
172.16.0.1/22 Subnet Mask: 255.255.252.0 
10.0.0.1/8 Subnet Mask: 255.0.0.0 
10.0.0.1/10 Subnet Mask: 255.192.0.0 

 

  است.  subnet mask ها دريكتعداد  ينشاندهندهمميز (/) عدد بعد از 

  

  هاي زير را محاسبه كنيد.آدرس هاي NETIDبه عنوان مثال: 

 172.16.50.1/19 

 10.127.1.1/10 

  
  (Broadcast)پخش همگاني 

  .كند) استفاده ميBroadcastاز پخش همگاني ( هاي درون شبكه ارسال كنداي را براي تمام دستگاهدستگاه بخواهد بسته وقتي يك

دهد. وقتي آن شبكه قرار مي IP كند آدرس مقصد آن بسته را، آخرين آدرس  broadcastاي را هنگامي كه يك دستگاه بخواهد بسته
است،  Broadcastشوند كه آن بسته، يك بسته اطلاعاتي ها متوجه ميسيستم يباشد، همه شبكه IPيك بسته، آخرين آدرس مقصد 

  نمايند.پس آن را دريافت مي

  كنيم. setها توانيم بر روي سيستمرا نمي Broadcastو  Net ID: آدرس تذكر

  
  


